Diretrizes Institucionais sobre Assinatura Digital no
SISWEB

Referéncia: Processo n© 3552205.404.00020784/2026-88.

A Secretaria da Saude de Sorocaba, por meio da Saude Digital, comunica e orienta acerca do uso
de assinatura digital nos documentos emitidos no SISWEB, com o objetivo de uniformizar
entendimento, formalizar as opcdes disponiveis e indicar os materiais oficiais para consulta e
capacitacao.

Este oficio possui carater informativo e orientativo, nao substituindo normativos internos
especificos de cada fluxo assistencial, e deve ser dado ciéncia aos profissionais das unidades.

Assinatura digital

Conceito (assinatura eletronica x assinatura digital)

No Brasil, a legislacao trata “assinatura eletr6nica” como um género, que pode ocorrer por
diferentes meios e niveis. A Lei n2 14.063/2020 dispde sobre o uso de assinaturas eletrénicas em
interacdbes com entes publicos e classifica tipos/niveis, incluindo a assinatura avancada e a
assinatura qualificada.

De forma simplificada:

e Assinatura eletronica avancada: associa o signatdrio de maneira univoca, utiliza
dados sob controle do signatario e permite detectar alteracées no documento apds
assinado (Lei 14.063/2020).

e Assinatura eletronica qualificada: é a assinatura com certificado digital ICP-Brasil,
com presuncdo legal e arcabouco técnico/juridico consolidado (Lei 14.063/2020 e ICP-
Brasil).

Finalidade na Saude

A assinatura digital em documentos assistenciais e administrativos contribui para:

Autenticidade: identificar quem assinou;

Integridade: evidenciar se houve alteracao apds a assinatura;
Nao repudio: reduzir contestacao sobre autoria;
Rastreabilidade/auditoria: reforcar governanca e seguranca;
Desburocratizacao: reduzir papel e retrabalho.

Conteldo oficial (Governo Digital): https://www.gov.br/governodigital/pt-br/identidade/assinatura-

eletronica/saiba-mais-sobre-a-assinatura-eletronica



https://cidades.sei.sp.gov.br/sorocaba/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=1670323
https://www.gov.br/governodigital/pt-br/identidade/assinatura-eletronica/saiba-mais-sobre-a-assinatura-eletronica
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Validade juridica

A validade juridica de assinaturas eletrénicas no relacionamento com a Administracao Publica esta
disciplinada na Lei 14.063/2020 (assinaturas simples/avancada/qualificada).

Para assinaturas qualificadas com ICP-Brasil, existe ainda a base estrutural da ICP-Brasil, instituida
pela MP n2 2.200-2/2001, que garante autenticidade, integridade e validade juridica de
documentos eletronicos assinados no ambito da infraestrutura.

Assinatura digital em prontudrios eletronicos e
documentos em saude

A utilizacao de sistemas informatizados para registro de atendimentos, prescricoes,
encaminhamentos e demais documentos assistenciais € uma realidade consolidada nos servicos de
saude.

O prontuario eletrénico e os documentos digitais tém a mesma finalidade do prontuario em papel:
registrar de forma segura, completa e rastredvel as informacoées clinicas do paciente, bem como as
condutas e decisGes tomadas pelo profissional de saude.

Nesse contexto, a assinatura digital exerce o mesmo papel da assinatura manuscrita no papel:
identificar o profissional responsavel pelo documento e garantir a autenticidade das informacdes
registradas.

Ou seja, a assinatura digital:

e identifica quem realizou o registro ou encaminhamento;

e assegura que o documento nao foi alterado apds a assinatura;
e garante validade juridica ao documento eletrdnico;

e permite auditoria e rastreabilidade das acdes assistenciais.

Base legal para uso de prontuario eletronico

A Lei Federal n2 13.787/2018 autoriza expressamente:
e a digitalizacao de prontuarios;
e 0 uso de sistemas informatizados para guarda e manejo das informacdes do paciente;

e a substituicdo do papel por documentos eletronicos, desde que atendidos requisitos de
seguranca.

Isso significa que o registro eletronico e a assinatura digital ndao sao apenas permitidos, mas fazem
parte do processo de modernizacdo e seguranca da assisténcia em saude.

Normas do Conselho Federal de Medicina



O Conselho Federal de Medicina, por meio da Resolucao CFM n? 1.821/2007, estabelece normas
técnicas para:

e uso de sistemas informatizados para prontuario;
e digitalizacao de documentos;
e requisitos de seguranca e integridade das informacoes.

Essas normas determinam que os sistemas de prontuario eletrénico devem:

e garantir autenticidade e integridade dos registros;
e permitir identificacdo inequivoca do profissional responsavel,;
e utilizar mecanismos de assinatura digital conforme padrdes técnicos reconhecidos.

Esses requisitos sao detalhados no Manual de Certificacdo SBIS/CFM, que define padrbes de
seguranca para sistemas de saude.

Protecao de dados e sigilo das informacoes

As informacdes de salde sdo consideradas dados pessoais sensiveis, conforme a Lei Geral de
Protecao de Dados (Lei n? 13.709/2018 - LGPD).

Por isso, os sistemas de saude devem adotar medidas que garantam:

controle de acesso por usuario;
identificacao de quem realizou cada acao;
registro de auditoria;

protecao contra alteracdes indevidas.

A assinatura digital € um dos principais mecanismos utilizados para atender a essas exigéncias,
pois vincula o documento diretamente ao profissional responsavel.

Relacao pratica com o dia a dia do profissional

Na pratica, a assinatura digital:

substitui a assinatura no papel;

identifica o profissional que realizou 0 encaminhamento ou documento;
garante validade legal ao registro eletronico;

evita recusas de documentos por falta de assinatura;

protege o préprio profissional, ao registrar formalmente sua autoria.

Assim, a assinatura digital ndao é um recurso adicional ou opcional, mas sim parte do
funcionamento normal e seguro dos sistemas eletronicos de salde.



Ecossistema de Identidade Digital gov.br - login unico e
assinatura digital

O que é a conta gov.br

A conta gov.br é a identidade digital oficial utilizada para autenticacao em servicos publicos
digitais e pode operar com niveis de identidade (ex.: bronze/prata/ouro) conforme critérios de
seguranca, incluindo validacao biométrica e outras checagens, conforme descrito na

documentacao de Autenticacao gov.br - Governo Digital <https://www.gov.br/governodigital/pt-

br/estrategias-e-governanca-digital/transformacao-digital/ferramentas/autenticacao-gov.br>.

O que é a Assinatura Eletronica gov.br

A Assinatura Eletrénica gov.br é um servico oficial disponibilizado pelo Governo Federal que
permite a assinatura de documentos digitais mediante autenticacao pela conta gov.br, observando
0s parametros da Lei n® 14.063/2020.

Nos termos da referida lei, a assinatura realizada por meio da conta gov.br, quando vinculada a
mecanismos de validacao reforcada (como biometria facial, validacdao bancéaria ou certificado
digital), enquadra-se como assinatura eletronica avancada, podendo alcancar niveis de maior
robustez conforme o nivel da conta (Prata ou Ouro).

Como funciona tecnicamente (de forma simplificada)
Quando o profissional utiliza a assinatura gov.br:

O sistema redireciona o usuario para o ambiente oficial de autenticacdo do Governo
Federal.

O usuario realiza autenticacao segura (login Unico).

O documento é apresentado para conferéncia.

A assinatura é vinculada a identidade digital validada.

E gerado registro eletrénico contendo:

identificacao do signatario;

data e hora da assinatura;

cédigo verificador;

trilha de auditoria.

(e}

o

o

o

O documento passa a conter elementos que permitem verificar sua autenticidade e integridade,
inclusive por meio de validacao posterior.

A Secretaria da Saude ndo armazena senhas, cédigos ou dados sensiveis da conta gov.br do
profissional, sendo todo o processo de autenticacao realizado em ambiente oficial do Governo
Federal.


https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/ferramentas/autenticacao-gov.br
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/ferramentas/autenticacao-gov.br

Requisitos e etapas para um sistema aderir ao login e a
assinatura gov.br

A integracao ao ecossistema gov.br ndao € automatica e envolve etapas formais e técnicas, tais
como:

solicitacao formal por gestor/agente publico;

credenciais para ambientes de homologacao/producao;

integracéo ao Login Unico (Conta gov.br) como pré-requisito para utilizacdo da assinatura;
homologacao do fluxo integrado (com validacdes previstas em documentacao técnica do
governo).

Referéncias oficiais:

e Servico de Integracao aos produtos de Identidade Digital gov.br (regras gerais):

https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-

digital/servico-de-integracao-aos-produtos-de-identidade-digital-gov.br

e Roteiro técnico do Login Unico gov.br (documentacdo de integracéo):

https://acesso.gov.br/roteiro-tecnico/

e Roteiro/documentacao de integracao da API de Assinatura gov.br (homologacao e fluxos):

https://manual-integracao-assinatura-eletronica.servicos.gov.br/

(Observacao: as credenciais e parametros de integracao seguem processos e requisitos publicados
pelo Governo Federal, incluindo referéncia a portarias vigentes quando aplicavel, conforme FAQ do
ecossistema de identidade digital gov.br.)

Contextualizacao local

Durante o ano de 2025, a Secretaria da Saude, por meio da Saude Digital, em conjunto com a
Coordenadoria Geral de Tl e a empresa Vivver Sistemas, executou as acdes necessarias para
atendimento de requisitos técnicos e formais visando habilitar:

e Login com conta gov.br no SISWEB; e
e Assinatura eletrénica gov.br no SISWEB.

Em 01/12/2025, o processo de integracao foi finalizado e disponibilizado no ambiente produtivo do
SISWEB, tornando-se modo oficial de assinatura digital para documentos compativeis no sistema.

Certificado Digital médico gratuito (CFM/CRM) e Vidaas

Certificado digital do CFM (em nuvem) para médicos
regulares


https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/servico-de-integracao-aos-produtos-de-identidade-digital-gov.br
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/servico-de-integracao-aos-produtos-de-identidade-digital-gov.br
https://acesso.gov.br/roteiro-tecnico/
https://manual-integracao-assinatura-eletronica.servicos.gov.br/

O Conselho Federal de Medicina, em conjunto com os Conselhos Regionais de Medicina,
disponibiliza aos médicos regularmente inscritos um certificado digital padrao ICP-Brasil, emitido
no modelo de certificado em nuvem, voltado a identificacao profissional do médico em ambientes
digitais.

Trata-se de certificado digital de pessoa fisica vinculado a condicao profissional do médico, emitido
conforme as regras da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), instituida pela
Medida Proviséria n2 2.200-2/2001.

A ICP-Brasil é o sistema nacional que regulamenta a emissao e validacao de certificados digitais no
pais, garantindo:

e autenticidade da identidade do titular;
e integridade do documento assinado;

e validade juridica presumida;

e reconhecimento nacional.

Dessa forma, a assinatura realizada com certificado digital ICP-Brasil enquadra-se como assinatura
eletrénica qualificada, nos termos da Lei n? 14.063/2020.

Aplicativo Vidaas

O Vidaas é a carteira de identidade digital utilizada como mecanismo de autenticacao e
autorizacdo para uso do certificado digital médico disponibilizado pelo Conselho Federal de
Medicina.

No modelo de certificado em nuvem adotado pelo CFM, o certificado digital ICP-Brasil nao fica
armazenado em token fisico ou em arquivo local na maquina do usuario. Ele permanece protegido
em infraestrutura segura do provedor de certificacao, sendo liberado para uso somente mediante
autenticacao forte realizada pelo titular.

O Vidaas atua como:

e mecanismo de autenticacao do titular do certificado;

o ferramenta de autorizacao da assinatura;

e camada adicional de seguranca para liberacao do uso do certificado em sistemas
integrados.

Carater individual e pessoal

A emissao do certificado digital médico pelo CFM:

é ato individual e pessoal;

depende de regularidade da inscricao no CRM,;

exige cumprimento das etapas de validacao definidas pelo Conselho;
pode envolver verificacdo biométrica e confirmacao de identidade.



As regras, etapas e eventuais exigéncias sao definidas pelo préprio Conselho Federal de Medicina e
pelos Conselhos Regionais.

Assinatura digital gratuita no SISWEB

A partir de 01/12/2025, a Secretaria da Saude disponibiliza no SISWEB duas maneiras validas e
gratuitas de assinatura digital aos profissionais, as quais sao juridicamente reconhecidas e se
alinham as bases normativas citadas neste oficio:

Assinatura com gov.br (nivel Prata ou Ouro)

e Requer que o profissional utilize sua conta gov.br com nivel compativel (Prata ou Ouro,
conforme configuracao do servico).
e Baseada na Assinatura Eletrénica gov.br, servico oficial do Governo Federal.

Referéncias oficiais:

e Assinatura Eletrénica gov.br (visao geral): https://www.gov.br/governodigital/pt-

br/identidade/assinatura-eletronica

e Saiba mais (conceitos): https://www.gov.br/governodigital/pt-br/identidade/assinatura-

eletronica/saiba-mais-sobre-a-assinatura-eletronica

Assinatura com certificado médico do CFM (Vidaas)

e Alternativa gratuita vinculada ao certificado digital do CFM, operacionalizado via Vidaas.
e Depende do cumprimento, pelo profissional, das etapas e requisitos do CRM/CFM.

Referéncias oficiais:

e Certificado digital CFM: https://certificadodigital.cfm.org.br/

Atualizacao da extensao Crescer

Em 01/12/2025, foi atualizada a extensao Crescer, para o navegador Google Chrome, utilizada no
ambiente de assinatura do SISWEB para leitura/integracao com certificados digitais em estacdes de
trabalho, permitindo também a operacao com o Vidaas nas maquinas, quando aplicavel.

A Extensao é publica, pode ser localizada na Web Store do navegador ou diretamente pelo link

oficial https://chromewebstore.google.com/detail/crescer/jbafkelcjochnjgagbbibeimebiacofl.

Seguranca e validade

As opcdes acima:


https://www.gov.br/governodigital/pt-br/identidade/assinatura-eletronica
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e integram fluxos oficiais do sistema e seguem as bases legais nacionais sobre assinaturas
eletronicas e infraestrutura de certificacao (Lei 14.063/2020; ICP-Brasil/MP 2.200-2/2001
quando aplicavel);

e fortalecem integridade e rastreabilidade documental;

e reduzem risco de inconsisténcias/pendéncias administrativas no tramite de
encaminhamentos e documentos assistenciais.

Opcoes adicionais - certificados préprios

Além das opcdes gratuitas disponibilizadas, o SISWEB possui suporte a outras formas de certificado
digital, a critério do profissional, conforme abaixo.

Certificado proprio Al (arquivo .PFX)

O SISWEB, no mdédulo de Cadastro e Controle de Operadores, permite associar certificado do tipo
Al por meio de arquivo .PFX, de forma individual por profissional.

Quando o profissional optar por certificado préprio Al:

e devera providenciar a contratacao/renovacao e a guarda segura do arquivo;
e devera encaminhar o arquivo .PFX conforme procedimento de suporte definido.

Para operacionalizacao e orientacao do envio/associacao no sistema, contatar:

e suportesis.sorocaba@sorocaba.sp.gov.br e/ou

e saudedigital@sorocaba.sp.gov.br

Certificado proprio A3 (token/cartao)

O profissional poderd optar por certificado do tipo A3 (ex.: token/cartao), observadas as exigéncias
técnicas para uso.

Nessa hipotese, esclarece-se que:

e aquisicdo/locacdo de certificado, token, cartao, leitor, drivers e demais itens necessarios
sera de responsabilidade do profissional, ndo sendo custeados pela Secretaria da Saude;

e a compatibilidade de periféricos e softwares deve sequir requisitos do fornecedor do
certificado.

Uso da extensao Crescer

Tanto para certificados préprios (A1/A3) quanto para o Vidaas, quando aplicavel ao fluxo do
SISWEB, é necessaria a utilizacao da extensao Crescer (

https://chromewebstore.google.com/detail/crescer/jbafkelcjochnjgagbbibeimebiacofl) como

componente de integracdao no ambiente de assinatura.


mailto:suportesis.sorocaba@sorocaba.sp.gov.br
mailto:saudedigital@sorocaba.sp.gov.br
https://chromewebstore.google.com/detail/crescer/jbafkelcjochnjgagbbibeimebiacofl

Da garantia do cuidado e da regularidade do
encaminhamento

A Portaria GM/MS n? 9.262, de 30 de dezembro de 2025, que institui a Politica Nacional de
Regulacao em Saude do SUS (PNR-SUS), estabelece que a regulacao deve assegurar acesso
oportuno, qualificado e resolutivo as acdes e servicos de salde (art. 12, §29), bem como promover
a Qualidade e Seguranca do Paciente como eixo estruturante do processo regulatério, orientando
as decisOes e os fluxos assistenciais a reducao de riscos e a garantia de cuidado seguro e continuo
(art. 59, inciso V).

A norma também prevé a responsabilizacdo pelo usudrio, com garantia de referéncia segura e
informada ao préximo ponto da Rede de Atencao a Saude (art. 19, inciso 1), além da necessidade
de registro adequado do processo regulatério por meio de sistemas informatizados (art. 35).

Nesse contexto, a assinatura digital nas guias e documentos emitidos pelo SISWEB constitui etapa
integrante do fluxo formal de encaminhamento, permitindo a adequada tramitacao regulatéria, a
validacao do documento pelo servico de destino e a continuidade do cuidado.

A Secretaria da Saude disponibiliza alternativas gratuitas, juridicamente vélidas e oficialmente
integradas ao sistema para cumprimento desse requisito, ndo sendo necessaria contratacao de
servicos externos.

A nao conclusao adequada do processo de assinatura pode resultar em devolucao de guias ou
interrupcao do fluxo regulatério, com potencial impacto no tempo de acesso do paciente ao servico
especializado. Assim, recomenda-se que o profissional responsavel pelo encaminhamento assegure
o correto preenchimento e assinatura dos documentos, garantindo que o paciente nao seja
prejudicado por pendéncias formais evitaveis.

Reitera-se que as equipes da Saude Digital e do Suporte SIS permanecem a disposicao para apoio
técnico, com o objetivo comum de assegurar fluxos assistenciais seguros, regulares e centrados no
paciente.
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